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CORONAVIRUS : 10 RECOMMANDATIONS POUR LA DSl

Une épidémie inédite est en cours dans le pays. Le Président de la République dans son
intervention du 12 mars et le Premier ministre dans celle du du 14 mars ont insisté sur
la mise en place de mesures barrieres visant a rendre cette épidémie gérable. Mettre
de la distance sociale dans l'entreprise, c'est dépendre du réle de la DSI a interconnec-
ter les collaborateurs et les équipes de Direction.

Il est impérieux pour 'entreprise de transformer son format et son organisation dans
l'objectif de maintenir l'activité. Le role de la DSI est de mettre en place les mesures
nécessaires, conformément aux nouveaux objectifs définis par la Direction Générale.
Cette transformation doit se faire avec succes, dans un délai record.

Il apparait donc central que les meilleures pratiques, déja identifiées lors d'autres
crises ou dans les pays ou la pandémie est plus avancée qu'en France, circulent et
soient partagées par le plus grand nombre des DSI de facon a optimiser la perfor-
mance générale de ['économie tout entiére.

Maitrisedescrises.com, service d'analyse et recommandations, intervenant majeur sur
l'accompagnement des entreprises en matiére de risque systémique, et la Communauté
des DSI de transition Infortive (entrainés aux situations d’urgence) vous proposent un
livre blanc des bonnes pratiques qui doivent se mettre en ceuvre immédiatement.
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Gardez la DSl alignée sur la Direction Générale

Les entreprises ont mis en place, le plus souvent au niveau des Comités de Direction,
une cellule de crise visant a adapter le format de l'entreprise aux différentes
contraintes liées a I'épidémie de coronavirus. Ces cellules de crise sont composées
des différents Directeurs Métier, ressources humaines, Systemes d’Information,
communication, logistique, et bien entendu des responsables plans de continuité
d'activité et de gestion de crise. Dans cette crise particuliére, l'entreprise change
de format (absentéisme, télétravail ...). Par conséquent, la Direction des Systemes
d'Information doit modifier 'infrastructure et les différents dispositifs en place pour
s'adapter a ce format qui va évoluer avec le temps, pendant un trimestre vraisembla-
blement. La question n'est pas de mettre en place une stratégie visant a maintenir le
niveau de performance du Systéeme d’'Information au nominal, mais au contraire de
le changer dynamiquement pour coller aux besoins d'une entreprise en crise.

La Direction Générale risque de prendre chaque jour de nouvelles mesures d'adap-
tation visant a faire correspondre la production et ['organisation de 'entreprise aux
besoins d'un contexte qui évolue. Les priorités sont bousculées, les projets a long
terme reportés. Les priorités de 'entreprise d'aujourd’hui, alors que la crise a déja
commencé ne seront pas les priorités de cette derniére dans trois ou quatre semaines
a venir car 'évolution de ['épidémie va imposer un rythme d'adaptation dynamique
trés important. Dans ce contexte, la Direction des Systemes d'Information devra
s'adapter sous contrainte des faisabilités techniques et humaines.

Les différents experts et épidémiologistes anticipent une évolution de la crise
coronavirus en France pouvant conduire a environ 15 % 3 30 % de la population
francaise touchée par le virus. Siune tres large majorité de ces personnes en age de
travailler contracteront une forme bénigne de la maladie, il reste qu'un trés grand
nombre d’entre eux seront absents, quelques semaines. Il convient donc d’antici-
per un absentéisme général dans 'entreprise, y compris au niveau de la Direction
Générale, de la DSI, des hommes clés de la DSI, et de 'ensemble des collabora-
teurs qui suivra ce rythme. Il sera donc indispensable d’adapter la stratégie de la
Direction des Systemes d'Information, pour suivre une inévitable baisse de régime
de 'ensemble des activités de l'entreprise. Il faudra également tenir compte du
besoin de doublonnage des fonctions-clés en anticipant sur un absentéisme trés
élevé des hommes clés de la DSI (infrastructure, sécurité, expert applicatif, etc).
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Préparez la DSI aux changements

de priorités de l'entreprise

La cellule de crise de l'entreprise va étre amenée a prendre des décisions pour exécu-
tion immédiate plusieurs fois pendant la période de crise qui s'ouvre, et peut-étre
méme de maniére contradictoire. La DSI devra s'adapter, arréter certaines activités,
en renforcer d’'autres, tout en assurant la cybersécurité, beaucoup plus rapidement
qu’'en temps normal. Les méthodes de travail de la DSI doivent donc s'adapter a ce
nouveau contexte, l'informatique ne doit pas suivre avec retard les décisions de la
Direction Générale mais les accompagner en temps réel.

L'infrastructure physique, logique et applicative doit fonctionner pendant cette
période de maniéere irréprochable. En aucun cas, l'informatique ne peut étre la cause
d'une contre-performance de 'entreprise en situation de pandémie, flt-elle excep-
tionnelle et difficile. Le maintien en condition opérationnelle des infrastructures est
nécessaire et supposera parfois: un report du trafic Lan vers Wan et un alignement sur
les priorités de 'entreprise qui seront amenées a étre revues.

Préservez les ressources de la DSI afin

gu’elle puisse assurer ses missions

Mécaniquement, l'épidémie de coronavirus va toucher les effectifs de la Direction des
Systemes d'Information comme le reste de la population. Il faut donc anticiper un
absentéisme, sans doute temporaire mais élevé des effectifs DSI, a hauteur d’un quart
a la moitié des effectifs, pour une période de plusieurs semaines, d'ici l'été. Il n'est
pas envisageable dans ce contexte, de laisser toutes les compétences dans une seule
téte, tous les priviléges dans une seule compétence. Les fonctions-clés doivent donc
étre convenablement doublées en fonction de ces éléments, des contraintes liées aux
obligations familiales, de mobilité, etc.

'absentéisme des effectifs de la DSI peut donc étre en partie anticipé, en fonction
des contraintes personnelles, éloignements, difficultés de transport. Il sera souvent
possible de télétravailler en fonction des différentes contraintes personnelles mais
nécessaire de maintenir un niveau de sécurité des Systemes d’Information élevée
pour les personnels a fort privilege.
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Organisez la rotation des équipes a la DSI

Les scientifiques sont formels, 'épidémie va toucher une trés large part de la
population, le plus souvent (et en ['état des connaissances médicales) de maniere
bénigne pour les personnes en bonne santé et jeunes, mais risque de provoquer un
absentéisme non souhaité tres élevé de quelques semaines sur la moitié des effec-
tifs de l'entreprise, donc de la DSI. Cet enjeu doit amener les entreprises a réfléchir
d une rotation des personnels, de sorte qu'aucune contamination d'une fonction
critiqgue ne puisse survenir au méme moment. En d’autres termes, il convient donc
de séparer les équipes critiques disposant des mémes comptes compétences, pour
prévenir tous risques de blocage. La période la plus critique s’ouvre de mi-mars 3
mai/juin environ.

Au sein de la DSI, la documentation, certains mots de passe administrateur, les
systemes de gestion des droits d'acces devront donc étre accessibles par des person-
nels en rotation, partagée de facon sécurisée et accessibles a distance. Ces dispositifs,
reposent sur des technologies existantes et éprouvées, doivent donc étre implémen-
tés trés rapidement afin de limiter le risque.

Durant la période de la crise, la Direction des Systemes d'Information pourrait étre
amenée 3 subir une carence grave de compétences en particulier si des incidents
surviennent en paralléle, en particulier une cyber-attaque. Une marge de sécurité signi-
ficative sur ses questions clés doit donc étre conservée en particulier sur 'excellence
opérationnelle, la cybersécurité, la réponse a incident majeur, d’'une cyber-attaque, et
d'une indisponibilité de compétences.

Le modeéle sans doute le plus efficace repose sur un mix équilibré pour les person-
nels non soumis a des contraintes de transport et le travail a distance, sur des critéres
de contraintes familiales, d'exposition aux risques, d’'age, et de doublement des
compétences.
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Dépriorisez tous les projets Sl a moyen

ou long terme pendant la crise

Dans un contexte de ré-arbitrage général des priorités effectué en Direction Générale
et couvrant l'ensemble des domaines de 'entreprise, les services devront réaffecter
les ressources, et notamment suspendre les projets non prioritaires concernant le
développement et la vision stratégique a moyen et long terme, en redéployant les
ressources aux actions urgentes: la résolution d’incident et la maintenance critique, la
cybersécurité, le support aux utilisateurs de premier et deuxiéme niveau.

Ces priorités peuvent étre arbitrées en début de crise, c'est-a-dire immédiatement,
et pourvues de compétences suffisantes, en anticipant un absentéisme lié a la
propagation de la maladie dans les trois mois prochains. Dans ce contexte, seules les
maintenances urgentes, les interventions de sécurité, les mises a niveau, et les opéra-
tions de supervision critiques ne devront pas étre interrompues.

Dans ce contexte, les évolutions applicatives et techniques non prioritaires peuvent
donc étre suspendues, tous les éléments de confort attendus en temps normal par
les utilisateurs seront reportés. D’'une maniere générale, dans ce type de contexte,
une certaine proportion d'inconfort est acceptée voir attendue par les utilisateurs. En
revanche, bien entendu, les correctifs urgents doivent étre appliqués, et faire ['objet
d'une mise en ceuvre sécurisée a court terme.

Mettez a disposition des outils collaboratifs

pour travailler sans se voir

Le numérique permet de concevoir, développer, déployer et maintenir tres rapide-
ment de nouvelles fonctions. Les outils collaboratifs et la visioconférence doivent
donc étre déployés sans délai visant afin de se substituer aux lieux ou les problemes se
réglent parfois de facon informelle. La DSI doit proposer des outils simples, acceptés
par tous, ergonomiques, fonctionnels, visant a remplacer « la machine a café ».
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L'ensemble des collaborateurs de l'entreprise, dont la culture numérique est variable
et parfois élevée, n'attendront pas que la DSI prenne son temps pour déployer des
outils collaboratifs. Il existe un risque de généralisation d’outils individuels externes,
non sécurisés, qui ne manqueront pas d'apparaitre dés les premiers jours. La DSI doit
fermement, concevoir et déployer des solutions homogenes et sécurisées visant 3
apporter les fonctionnalités et la souplesse attendue. Ceci doit s'opérer sans compro-
mettre la sécurité des Systémes d'Information, en termes de confidentialité et de
conformité. On rappelleraici que, méme en temps de pandémie, le réglement général
sur la protection des données -RGPD- s'applique, méme a « la maison ».

Dans 'urgence, on privilégiera des outils simples dont les utilisateurs ont ['habitude, en
évitant l'introduction révolutionnaire d’une application inconnue de tous. En gestion
de crise la simplicité garantit le succes.

Dans la grande majorité des cas, I'entreprise dispose d'une politique de sécurité des
Systémes d'Information -PSSI- qui définit les standards de sécurité applicables partout.
En situation de crise, il n'est pas rare de déroger a certaines dispositions de la PSSI
(maintien de la documentation, duplication des connaissances, séparation des pouvoirs,
etc.).llconviendradediscriminerdans la PSSI ce quiest négociable et quipeut faire 'objet
de dérogations temporaires. Ces dérogations doivent permettre d'agir au moment ou
les situations les plus tendues se présenteront et inversement, de maintenir les mesures
et dispositions obligatoires en toutes circonstances. La vigilance concernant la sécurité
doit rester entiére car les collaborateurs sont plus vulnérables en période troublée. Cet
arbitrage gagnera a étre réalisé en amont, donc dés maintenant.

Renforcez le support a vos collaborateurs

Dans un contexte ou l'absentéisme des informaticiens et des utilisateurs deviendra
élevé, les profils de droits et les privileges particuliers devront étre modifiés trés
fréquemment (autorisation en lecture, controle d'acces, remplacement de personnel,
délégation de droit). Cette modification de droits doit, dans tous les cas, s'opérer de
maniére sécurisée mais trés rapidement de facon a permettre 'exécution des taches
dans un contexte ou plus personne ne supporte d’attendre. La sensibilisation et la
formation a la sécurité doivent étre renforcées en paralléele.
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Chaque demande de modification d'autorisation importante doit faire 'objet d’un
circuit de validation, en arbitrant en priorité les changements concernant les fonctions-
clés de 'entreprise déterminés par la Direction Générale.

Certaines entreprises n'ont pas encore déployé le télétravail de maniére massive. Une
grande majorité de personnes vont donc inaugurer ces nouvelles pratiques générant
parfois un besoin de redimensionnement des réseaux. L'ensemble de ces demandes
vont se reporter sur le service Support qui devra étre renforcé au début de la période
de crise. Cette situation devrait se stabiliser assez rapidement, dés les premiéres
connexions. En revanche les modifications d’autorisations précédemment évoquées
devraient logiquement s'étaler sur 'ensemble de la période de crise.

En cas de carence de ressources liées notamment a un absentéisme important si de
nombreux informaticiens de la DSI sont malades, de nombreuses activités de dévelop-
pement peuvent étre interrompues et dégager ainsi des ressources nécessitant peu
de formation, afin d’assurer le support aux utilisateurs.

Soyez agile et restez a ['écoute

des changements potentiels de la Direction

Compte tenu du caractere inédit de la crise en nature et en niveau, les cellules de
crise et la Direction Générale vont étre amenées a réajuster plusieurs fois, la stratégie
générale de l'entreprise. Ce qui était obligatoire la semaine précédente sera inter-
dit la semaine suivante, et réciproquement. La participation de la DSI a la cellule de
crise est donc essentielle. Il convient de recommander a chacun d'aller au-devant des
besoins en anticipant l'évolution de la situation générale, des changements éventuels
de priorités de la Direction, des Métiers, afin de réagir trés rapidement.

Dans ce contexte, le long terme n'existe plus. La période de trois mois qui s'ouvre ne
sera constitué que d’'urgence a tres court terme, le plus souvent avec un horizon de
quelques jours. Compte tenu de la forte évolutivité de la situation et son impact sur
les ressources humaines, aucun engagement de long terme ne peut étre pris.
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Communiquez en interne en coordination
avec les Métiers et la Direction

DANS VOTRE DSI

Dans la période qui s'ouvre, on peut recommander de mettre en place un point de
situation tri-quotidien visant a faire remonter 'ensemble des informations vers la
Direction des Systémes d’'Information en matiére d'absentéisme, de maintien des
compétences clés, de blocage des infrastructures, d'incidents de sécurité, du niveau
des demandes support, des évolutions applicatives urgentes, etc.

Sur une base trés réguliére, a la Direction des Systemes d'Information opérationnelle,
concernant les activités urgentes, la mise en ceuvre, 'écoute des suggestions, et dans
une seconde partie de crise les différents scénarios de sortie de crise

VERS LENTREPRISE

Les différentes Directions de 'entreprise doivent donc étre informées tres régulie-
rement des reformatages réguliers de la DSI, dans un langage le plus compact et le
moins technique possible, permettant une lecture rapide, intelligible et non ambigué
par 'ensemble des managers de 'entreprise, dans un contexte ou le temps va trés
rapidement devenir une denrée rare...

La DSI peut mettre en avant la mise a disposition des outils collaboratifs, éventuel-
lement avec un vidéo tutoriel réalisé rapidement, les améliorations apportées a ce
dispositif, visant a répondre aux demandes exprimées par les différents services. En
matiere de documentation de ces dispositifs, la vidéo est souvent la bonne solution a
coUt réduit et mise en en ceuvre rapide.

Il est souhaitable de mettre en place un circuit de remontée d’informations visant
a alerter immédiatement la Direction des Systémes d’Information de tout incident,
demande urgente concernant la gestion de crise en cours. Ces circuits doivent s'affran-
chir de toute contrainte strictement hiérarchique et s’appuyer sur les expertises et les
compétences.
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Préparez le retour a la normale

Dés la stabilisation de la crise, sans doute a partir de début mai, il conviendra d’antici-
per le retour a la normale, le retour des personnels, et la reprise générale de ['activité.
Tout en en considérant que 'épidémie peut survenir 3 nouveau, un débriefing a
l'intérieur de la DSI sera rapidement organisé afin de mesurer les performances et
d'identifier les pistes de progreés.

En particulier, la logique d’arbitrage des priorités, l'activité du support, le maintien en
condition opérationnelle de l'infrastructure et les actions en matiere de cybersécurité
devront étre formellement étudiées. Une articulation avec les responsables du plan
de continuité d'activité devra également étre réalisée afin de faire face plus efficace-
ment a la prochaine crise, voire 3 un éventuel retour d'une épidémie.

En fin de période il conviendra de bien vérifier que ['ensemble des dispositions déroga-
toires mis en place en termes de gestion des droits ou de sécurité des Systémes
d’'Information ont bien été retirées afin de ne pas laisser de nouvelles vulnérabilités
en place.

Les auteurs

Vincent BALOUET, ancien consultant puis chargé de mission du Cigref, de la fédéra-
tion des assurances, du MEDEF, fut appelé successivement par ces derniers de 1992
a 1999 puis missionné a Bercy afin d’'assurer le succés de la mobilisation nationale
du secteur lors du passage informatique a l'an 2000. Il intervient sur de nombreux
grands risques systémiques pour ['économie en France et a l'étranger et a créé
Maitrisedescrises.com, service d’'analyses et recommandations, disponible sur
abonnement illimité.

Maitrise

Plus d'informations sur
www.maitrisedescrises.com

==Crises
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La Communauté des DSI de Transition Infortive

Premiére communauté de DSI de transition en Europe, Infortive réunit des profes-
sionnels de la Direction des Systémes d’Information entrainés par leurs missions de
transformation aux situations d'urgence.

Les recommandations publiées dans ce Livre Blanc (et produites en 48h) sont une illus-
tration de leur capacité a intervenir dans l'urgence et en mode collaboratif distant.

Ils mettent leurs compétences aux services des entreprises qui doivent gérer des
transformations : fusion d'entreprises, carve-out, externalisation des infrastructures,
déploiementd’un projetinternational, rationalisation des co(ts, transformation digitale.

CONTACTS

Pierre Fauguenot Vincent Balouet
pfauquenot@infortive.com vincent.balouet@maitrisedescrises.com
+33(0)6 07 41 4999 +33(0)6 81 8599 87

L

Télécharger aussi le livre blanc sur la Transformation
digitale et ['accélération de la DSI
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